Systemes Microsoft Windows

Initiation aux scripts Powershell
Davia Moujabber-EXSI3P

Partie 1 : Interrogation du niveau de stratégie d’exécution de Powershell

PS C:hZ\testPowershell» Get-ExecutionPolicy
nrestricted

PS C:ZtestPowershell>

Partie 2 : Modification du niveau de stratégie d’exécution de Powershell

PS C:\WINDOWS\system32> Set-ExecutionPolicy

applet de commande Set-ExecutionPolicy & la position 1 du pipeline de la commande
Fournissez s valeurs pour les paramétres suivants :
ExecutionPolicy: RemoteSigned

Modification de la stratégie d’exécution

La stratégie d’exécution permet de vous pré ir c r s scripts vous jugez non fiables. En modifiant la
stratégie d'exécution, vous vous exposez s s & dé dans la rubrique d’aide
about_Execution_Policies & 1’adresse ht o.microsoft.com/fwlink/?LinkID=13517@. Voulez-vous modifier la stratégie
d’exécution ?

[0] Oui [T] Oui pour tout [N] MNon [U] Mon pour tout [S] Suspendre [?] Aide (la valeur par défaut est « N ») : o
PS C:\WINDOWS\system32>

Partie 4 : Initiation aux scripts PS via ISE

1. Accés aux comptes locaux du systeme

a. Créer et enreqistrer le script lastlogin.psl qui permet d’afficher la date
de derniére connexion d’un compte local du systéme.
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Q Administrateur : Windows PowerShell ISE

Fichier Medifier Afficher Outils Déboguer Composants additionnels Aide
& 3B 4 B > P = B | = |8 Blooo| &

Sans titre1.ps1*(récupéré) | lastloginps1 X &

=

#Affiche T1a date de derni&re connexion

2 # d'un compte local du systeme

3 Snom Read-Host -Prompt " Saisir un nom de compte local”
4 fcompte=[ADSI] "WinNT:// . /Enom”

5 E1i1f ( Scompte.path){

[ Write-Host Scompte.LastlLogin

a8 Helsef

g Write-Host "%nom non trouvé"”

10 |F

“WUsersiAdministrateur.WIN-AFETH2ZUCO7 > C:‘\WUsers'Administrateur.WIN-AFEIHZUCDT 1% DY
r un nom de compte local : dawvia
davia non trouwvé

PS5 C:hUsersh\Administrateur.WIN-AFETH2UCO7 1> |

|%
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Q Administrateur : Windows Powershell 1SE

Fichier Medifier Afficher Outils Déboguer Composants additionnels Aide

N2 B & ERPN P & W | @ | 8| [Boo &E

Sans titre1.ps1*(récupérg) | lastlogin.ps1 X & |

#Affiche Ta date de derniére connexion

# d'un compte local du systéme

Snom Read-Host -Prompt " Saisir un nom de compte local”
Scompte=[ADSI]"WinNT:/ /. /Snom"
—1f { Scompte.path){

ae = LS SR U LN Y ]

—elzef
Write-Host "fnom non trouvé”

20 A

=

P5 C:\UsershAdministrateur.WIN-AFEIHZUCO7 1> C:\Users\Administrateur.WIN-AFEIH2UCO7J% D4
Saisir un nom de compte local : davia
davia non trouwvé

P5 C:\UsershAdministrateur.WIN-AFETHZUCO7 1> C:\Users‘\Administrateur.WIN-AFETH2UCO7 3% Dy
5aisir un nom de compte local : Administrateur
2021 09:56:20

P5 C:\UsershAdministrateur.WIN-AFEIH2ZUCO7]> Scompte| Get-Member

TypeName : System.DirectoryServices.DirectoryEntry

Mame Member Type Definition

Terming Ln &3 Col 45
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P5 C:hUsershAdministrateur.WIN-AFEIH2ZUCO7 1> Scompte| Get-Member

TypeWame : System.DirectoryServices.DirectoryvEntry

Name Member Type Definition

ConvertDNWi1thBinaryToString CodeMethod static string ConvertDNwWithBinaryToStrin. ..
ConvertLargelntegerTolntéd4 CodeMethod static Tong ConvertLargeIntegerToInted(p...
AutoUnlockInterval Property System. DN rectoryservices. PropertyValueCo. ..
BadPasswordAttempts Property System. DN rectoryservices. PropertyValueCo. ..
Description Property System. DN rectoryservices. PropertyValueCo. ..
FullName Property System. DN rectoryservices. PropertyValueCo. ..
HomeDirDrive Property System. MrectoryServices. PropertyValueCo. ..
HomeDirectory Property System. DN rectoryservices. PropertyValueCo. ..
LastLogin Property System. DN rectoryservices. PropertyValueCo. ..
LockoutObservationInterval Property System. DN rectoryservices. PropertyValueCo. ..
LoginHours Property System. DN rectoryservices. PropertyValueCo. ..
Login5Script Property System. MrectoryServices. PropertyValueCo. ..
MaxBadPasswordsAllowed Property System. DN rectoryservices. PropertyValueCo. ..
MaxPasswordAge Property System. DN rectoryservices. PropertyValueCo. ..
Max5Storage Property System. DN rectoryservices. PropertyValueCo. ..
MinPasswordAge Property System. DN rectoryservices. PropertyValueCo. ..
MinPasswordLength Property System. DN rectoryservices. PropertyValueCo. ..
Name Property System. DnrectoryServices. PropertyValueCo. ..
objectsid Property System. DN rectoryservices. PropertyValueCo. ..
Parameters Property System. DN rectoryservices. PropertyValueCo. ..
PasswordAge Property System. DN rectoryservices. PropertyValueCo. ..
PasswordExpired Property System. DN rectoryservices. PropertyValueCo. ..
PasswordHistorylLength Property System. MrectoryServices. PropertyValueCo. ..

Nom: Write-Host Scompte.name
Nom complet : Write-Host Scompte.Fullname

Le nombre de tentatives de connexion avec un mauvais password : Write-Host
Scompte.badpasswordattempts

Tester le script avec les propriétés
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g Administrateur : Windows PowerShell ISE
Fichier Meodifier Afficher Outils Déboguer Composants additionnels Aide

HeR4{zax 20|30 = (8 Foo|m

Sans titre 1.ps 1*(récupéré) e Ly T [ T T '\"_‘:'
P P gin.p j pte.p P

1 #Affiche Ta date de dermiére connexion -
2z # d'un compte local du systeme

3 Enom = Read-Host -Prompt " Saisir un nom de compte Tocal”

4 Scompte=[ADSI] "WinNT://. /Enom"

5 Eif { Scompte.path){

[ Write-Host Zcompte.LastLogin

7 Write-Host Zcompte. name

8 Write-Host Zcompte.Fullname

g Write-Host fcompte. badpasswordattemps

10 |}
11 Helse{
12 Write-Host "%fnom non trouwvé”
13 |}
o
£ >

2. Ajout d’un compte local du systéme

a.
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g Administrateur : Windows PowerShell [5E

Fichier Medifier Afficher Outils Déboguer Composants additionnels Aide

O & 3 & B > P = B | = 8 Eoolm]

Sans titrel.ps1*(récupéré) | lastloginps1 | ajoutCompte.psl ® &

=

#Ajout un compte dans la base locale du systeme

2 # & partir de 1a saisie du nom et de la description

3

4 Elocal=[ADSI]™WAnNT:/ /. "

5

& fnom=Read-Host -Prompt "Saisir un nom"

7 fdescription= Read-Host -Prompt " Saisir une description”

8
g fcompte ADSI] "WinNT://. /Snom”
10 Eif (! Scompte. path){

11 futilisateur=%local. create("user", $nom)

12 futilisateur. Invokeset("Description”™, S3description)
13 futilisateur.CommitChanges ()

14 Write-Host "%nom ajouté”

15

16 Helse {

17 Write-Host "fnom existant déja”

test0l ajouté

PS5 C:%UsershAdministrateur.WIN-AFEIHZUCO7J>

Terming Ln 110 Col 4

B.
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Q Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels

MR = B » P = W

Sans titre1.ps1*(récupéré) | lastlogin.ps1 | ajoutComptepsl X

#Ajout un compte dans la base locale du systéme
# & partir de la saisie du nom et de la description

$local=[ADSI]"WinNT:/ /. "

S VT e B
b

om=Read-Host -Prompt "Saisir wun nom"”

omcomp | et=Read-Host -Prompt ™ Salsir un nom compl
jescription= Read-Host -Prompt " Saisir une descri
10 fcompte =[ADSI]"WinNT://./Snom"

11 Eif (!Scompte.path){

12 futiTi eur=%local. create("user", fnom)

13 futilisateur. InvokeSet ("FullName" , fnomcompTlet)
14 futili . InvokeSet ("Description™, Sdescripti
15 futiTlisateur.CommitChanges ()

16 Write-Host "$nom ajouté"

17

18 Helse {

19 Write-Host "fnom existant déja”

20

21 |}

test02 ajouté

P5 C:%Users'\Administrateur.WIN-AFETH2UCO7 I

Partie 4 : Composition de scripts PS

B. Script pour ajouter un utilisateur dans I’ADDS
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g Administrateur : Windows PowerShell ISE
Fichier Meoedifier Afficher Outils Déboguer Composants additionnels Aide

Hedd# x| oo » 38|« &8s o0 &@.

( Sans titre1.ps1*(récupére) LII lastlogin.ps1 [ ajoutCompte.ps] | ajoutCompteADDS.ps1 X | Sans titre7.ps1*(récupére) I Sans titre8.ps1* .
1  #5cript d'ajout de compte sur 17AD|

2 # a partir de la saisie du nom et de la description

3 Import-Module ActiveDirectory

4

5 fpath =" OU=Users, DC=moujabber, DC=local”

[

7 Snom=Read-Host -Prompt "Saisir un nom" # Saisir un nom ou description
8 Snomcomplet=Read-Host -Prompt " Saisir un nom complet "

g Sdescription= Read-Host -Prompt " Saisir une description”

10

11

12 # s1 le compte existe 11 affiche un message comme guoi Te compte existe déja
13 [if (Get-ADUser -Filter{SamAccountMName -eq”fnom"}){
14 l Write-Warning "inom existe déja dans 1'AD"

H

18 [Helse {
20 New-ADUser -Name fnom -SamAccountMName Inomcomplet -Enabled 3True

21 Write-Host "$nomcomplet a été créé"
2z |1

Partie 3 : Exécution d’un script Powershell a ’aide d’un fichier Batch

¥
Accueil Partage Affichage Gestion o 0
=

v * » CePC » Téléchargements v & Rechercher dans: Télécharge.. 2

<J

= Outils d'application  Téléchargements - O b4

MNaom Muodifié le Type
F Accés rapide

& ajoutCompte.ps] 29/01/2021 11:54 Script Windows
I Bureau - i ) -
|4 ajoutCompteADDS.psl 01/02/2021 16:42 Script Windows
¥ Téléchargement: # |54 Iastiogin.ps1 3/01/202112:10 Script Windows
Documents # = Modéle de configuration du déplaiement dhcpxml 22/09/2020 13:14 Docurnent XML
mages = Modele de configuration du déploiement.xm 22/09/202013:00 ocument XN
=1 - = Modéle d figuration du déploi | 22,/09/2020 13:00 D XMy
== Partage VM (\\wboy D fichier_partie3.bd 03/02/2021 10:20 Document texts;
fichier_partie3.bat 03/02,/2021 10:34 Fichier de com
0 CepC
I Bureau
Documents
[&] Images
I
J& Musique

& Téléchargements
H Vidéos

‘e Disque local ()
%4 Lecteur de CD (D)
= Partage_VM (\\vbo:
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Le Script a fonctionné en double cliquant et en mettant une pause avant I'exit

fichier_partied.bat1.bat - Bloc-notes

Fichier Editicn Format Affichage 7

@ echo off

| Powershell Set-ExecutionPolicy RemoteSigned
| Powershell ./ajoutComptedDDS.psl

Powershell Eet—ExecutinnPnlicy Restricted
Pause

Exit

EX Administrateur : C:\Windows\system32\cmd.exe — [m} b

ijabber

continuer... o
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